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Merkblatt zur Informationssicherheit fur externe Geschaftspartner der T5 Consulting GmbH
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1.  Anwendungsbereich

Nach den Allgemeinen Einkaufsbedingungen
der T5 Consulting GmbH (Einkaufsbedingun-
gen IT-Dienstleistungen Partner, § 16 und Ein-
kaufsbedingungen IT-Dienstleistungen Free-
lancer, § 16) sind Auftragnehmer der T5
Consulting GmbH, die im Rahmen der Abwick-
lung eines Vertragsverhaltnisses Zugang und
Zugriff auf elektronische Informationen bzw.
Informationssysteme der T5 Consulting
GmbH, bzw. deren Kunden erhalten, ver-
pflichtet, die Regelungen dieses Merkblattes
strikt einzuhalten.

Dieses Merkblatt richtet sich an alle Ge-
schaftspartner, gleichviel ob ihnen ein IT-
Arbeitsplatz-System der T5 Consulting GmbH
oder des Kunden der T5 Consulting GmbH zur
Verfligung gestellt wird oder sie mit eigenen
Systemen oder mit Anschluss zu Ressourcen
im T5 Consulting GmbH/Kunden der T5 Con-
sulting GmbH-Kommunikationsnetzwerk auf
die T5 Consulting GmbH/Kunden der T5 Con-
sulting GmbH-Informationssysteme zugrei-
fen.

2. Verantwortlichkeiten

Geschaftspartnern wird zum gegenseitigen
Nutzen und zur Steigerung der Effizienz der
Geschaftsabwicklung  der  Zugriff  auf

firmeneigene Informationen der T5 Consulting
GmbH/Kunden der T5 Consulting GmbH ge-
wahrt und die Nutzung von T5 Consulting
GmbH/Kunden der T5 Consulting GmbH-Sys-
temen und -Netzen ermdglicht. Dies bedingt
SicherungsmaBnahmen zum Schutz der Ver-
traulichkeit, vor Computerviren, von Hackin-
gangriffen und dergleichen. Dazu ist es zwin-
gend erforderlich, die nachfolgenden Regeln
und Grundsatze einzuhalten.

3. Vertraulichkeit

Jeder Geschaftspartner der T5 Consulting
GmbH ist verpflichtet, samtliche Informatio-
nen, die er im Zusammenhang mit dem Zugriff
auf die IT-Systeme der TS5 Consulting
GmbH/Endkunden der T5 Consulting GmbH
erhalt oder ihm zuganglich sind streng ver-
traulich zu behandeln, sie insbesondere kei-
nem Dritten zu offenbaren oder flir andere als
bestimmungsgemaBe Zwecke zu verwenden.
Der Geschaftspartner hat bei Beendigung der
Beauftragung erhaltene Unterlagen unaufge-
fordert zu vernichten oder auf Verlangen zu-
rickzugeben. Die Verpflichtung zur Vertrau-
lichkeit  besteht Uber die jeweilige
Zusammenarbeit hinaus auf Dauer fort.

4. Generelle Regelungen des Daten-
zugangs/ -zugriffs

Jeder Geschaftspartner hat bei Zugang/ Zu-

griff auf die IT-Systeme der T5 Consulting

GmbH oder der Endkunden der T5 Consulting

GmbH folgende Grundsatze zu beachten:

e Der Zugriff darf nur Uber die jeweils zur
Verfigung gestellten Endgerate und fir
die vereinbarten Zwecke und Aufgaben
erfolgen.

e Die hinterlegten Schutzmechanismen
(Kennungen und Passworter) missen
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personenscharf verwandt werden. Eine
Weitergabe oder Offenlegung fur Dritte
ist in jedem Fall zu vermeiden.
Besondere Sicherungseinstellungen, -
systeme oder sonstige Vorkehrungen
(z.B. zum Schutz vor Computerviren)
durfen nicht auBer Betrieb genommen,
umgangen oder in sonstiger Weise ver-
andert werden.

Die Zuschaltung/ Anbindung eigener
Systeme des Geschaftspartners an das
Kommunikationsnetzwerk der T5 Con-
sulting GmbH/Endkunden der T5 Consul-
ting GmbH ist strikt zu vermeiden.

Die Mitnahmen von Dokumenten, Ar-
beitsergebnissen oder IT-Systemen au-
Berhalb der Geschaftsraume der T5 Con-
sulting  GmbH/Endkunden der T5
Consulting GmbH ist grundsatzlich nicht
erlaubt und bedarf der vorherigen Ge-
nehmigung der T5 Consulting
GmbH/Endkunden der T5 Consulting
GmbH in Textform und in Einzelfallen wie
Betriebs- und Geschaftsgeheimnissen
der Abstimmung mit dem jeweiligen In-
formationssicherheitsbeauftragten.

Der Geschaftspartner hat zudem samtli-
che einschlagigen normativen Bestim-
mungen insbesondere datenschutz-
rechtlicher Art strikt zu beachten.

Besondere Regelungen der Daten-
nutzung im Einzelfall

Die TS5 Consulting GmbH behalt sich vor,
bei Umgang des Geschaftspartners mit
besonders sensiblen oder geheimhal-
tungsbedirftigen Daten der T5 Consul-
ting GmbH im Einzelfall zuvor ein beson-
deres Sicherheitsniveau festzulegen und
besondere Schutzanordnungen zu tref-
fen.

Bei Verdacht auf nicht automatisch er-
kennbare oder zu beseitigende Compu-
terviren oder Ablaufproblemen der Viren-
schutzprogramme ist unverzlglich die
zustandige Stelle der T5 Consulting
GmbH zu benachrichtigen.

6.

Dieses Merkblatt tritt

Merkblatt zur Informationssicherheit fur externe Geschaftspartner der T5 Consulting GmbH

Sofern der Geschaftspartner Schwach-
stellen und Vorfalle mit moglichen Aus-
wirkungen auf die Informationssicherheit
erkennt, meldet er diese umgehend der
verantwortlichen Stelle der T5 Consulting
GmbH.

Die Einhaltung der MaBnahmen zur Infor-
mationssicherheit wird durch T5 Consul-
ting GmbH kontrolliert und insbesondere
durch den Datenschutzbeauftragen und
/oder den Experten IuK-Security der T5
Consulting GmbH (CISO) Giberwacht.

Ein VerstoB gegen die Bestimmungen des
Merkblattes kann - unbeschadet der
sonstigen Rechte aus dem Vertragsver-
haltnis mit dem Geschaftspartner - zum
sofortigen Entzug der Zugangs-/ Zu-
griffsberechtigungen auf die IT-Systeme
der TS Consulting GmbH/Endkunden der
T5 Consulting GmbH flhren.

Inkrafttreten

mit  Wirkung vom

17.06.2026 in Kraft und ersetzt alle vorherge-
henden.
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